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RESUMO

Este trabalho apresenta uma breve abordagem acerca do Direito a Privacidade na era
digital, com especial atencdo para a inovacao tecnologica e para os desafios de tais mudancas

para o Direito, que por esséncia é tradicionalista.

Saber por onde comecar essa discussdo e como priorizar os esforgos sdo fatores essen-
ciais para garantir o sucesso na protecdo da Privacidade em equilibrio com o avango tecnolo-

gico, o qual é considerado como uma mudanca social e, consequentemente, juridica.

Ameagcas on-line emergentes mudaram o panorama no qual as estratégias de protecédo

de privacidade devem atuar.

Passeando pelo conceito histérico, a Privacidade é concebida como uma preocupagéo
que faz parte da histéria da humanidade. Se antigamente esse conceito era pertencente a um
contexto religioso, na contemporaneidade ele € citado na Declaracdo dos Direitos Humanos da
ONU - Organizacdo das Nacdes Unidas, posteriormente na Constituicdo Federal de 1988 e,
mais recentemente, em 2014, ganhou importancia significativa com a promulgacdo do Marco

Civil da Internet no Brasil.

Tecnologias como Big Data e internet das coisas, de potencial invasivo, que colocam
em risco a privacidade do individuo, sdo motivo de grande preocupacdo da comunidade juridica

ao redor do mundo.

Dois fatos historicos foram essenciais para 0 amadurecimento de inimeras questfes ju-
ridicas na sociedade Digital Brasileira. O primeiro deles ocorreu em 1995, quando o Ministério
das Comunicacdes publicou a norma 004, que regula o uso de meio de rede publica de teleco-
municacdes para 0 provimento e a utilizacdo de servi¢os de conexdo a internet, marcando o
nascimento comercial do sistema no Brasil. O segundo foi em 2014, quando foi promulgada a
Lei n®12.965, de 23 de abril de 2014, mais conhecida como Marco Civil da Internet no Brasil,

regulando o uso da internet no Brasil.

Desta forma, a proposta deste trabalho envolve o Direito a Privacidade no campo do
Direito Digital em torno de tema fundamental para os individuos nos dias atuais, a protecao da

privacidade na era digital, no intuito de garantir a vida privada de cada cidad&o digital.
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ABSTRACT

This paper brings up a brief about Privacy Rights on digital era, focusing on technolog-
ical innovation and the challenges of these changes to Law, essentially traditionalist.

Being aware about where to start and how to prioritize efforts are essential to assure
success on privacy protection facing technological progress, considered as a social change and

consequently legal!

Emergent online threat changed the scenario where privacy protection strategy should

be pointed at.

Historical concept of privacy brings it as an issue with shadows on humanity history.
Initially on a religious context, on a contemporary concept, trough UN’s human rights declara-
tion, lately on the Federal Constitution in 1988 and recently when Civil Rights Based Frame-

work for Internet was promulgated.

Technologies as Big Data and Internet of Things, potentially invasive, that is a risk for

individual privacy are a big concern for legal community worldwide.

Two facts were essential to improve some legal issues in Brazilian Digital society: First
in 1995, when Communication Ministry published the standard 004 to rule public media net-
work to provide internet connection services, as a commercial birth of the system in Brazil and
in 2014, when the Law 12.965 was promulgated on April 23rd, as known as Civil Rights Based

Framework for Internet in Brazil, ruling the internet use in Brazil.

So, the purpose of this paper is about privacy rights on digital law as a fundamental
theme to individuals nowadays, the privacy protection on digital era, chasing private life assur-
ance of each digital citizen.

Keywords: Fundamental Law, Privacy, Digital Society, Technology, Internet, Brazil-
ian Law.



1 - INTRODUCAO

O surgimento da Sociedade Digital pode ser entendido como o terceiro grande ciclo de
mudanca social na histéria da humanidade, somente comparado aos impactos sociais da desco-
berta do fogo e a Revolugdo Industrial no século XVIII.

Assim, muito embora o Direito a Privacidade tenha como marco na legislagdo moderna
a Declaragéo dos Direitos Humanos da ONU, novos desafios sdo apontados ao instituto do
direito fundamental e a privacidade na nova sociedade da era digital.

A partir da década de noventa, desponta a problematica da relacdo entre o Direito e as
novas tecnologias, a partir da qual se sobressaem dois aspectos: O primeiro se refere a capaci-
dade de regular o uso dessas tecnologias; o segundo diz respeito as novas relagdes advindas
desta sociedade digital e seus impactos, especialmente na privacidade, cujo tema é objeto do

presente trabalho.

Conforme preleciona Don Tapscot?: “A Sociedade Digital é fruto da unido dos trés Cs
— Computacdo, Comunicagdo e Contetido.” De uma Sociedade Digital deriva uma economia
digital, traduzida por incontaveis negdcios realizados no universo virtual que emanam reflexos

juridicos na vida real, no cotidiano de pessoas €, em especial, na privacidade delas.

A vida digital desta nova sociedade em rede exige um pensamento juridico capaz de
ultrapassar a barreira do tempo. Ter preservada a privacidade no mundo virtual globalizado,
representa um gigantesco desafio técnico juridico de permitir o caminhar galopante do avanco
tecnoldgico, garantindo o direito fundamental a privacidade e a solugéo das disputas advindas

desta nova interagdo social digital.

2TAPSCOT, D. (n.d.). Grown up digital: how the net generation is changing your world. McGraw-Hill. New
York.



2 - ASPECTOS RELEVANTES

Alguns aspectos requerem nossa atencdo para que seja possivel compreender e caminhar
para o entendimento de solugdes viaveis diante dos desafios advindos da tecnologia, 0s quais
colocam em cheque o tradicionalismo do Direito na protecdo do individuo moderno, perante 0s

avancos galopantes da tecnologia.

O que emerge do avanco tecnolégico séo duas civilizagdes. De um lado temos a fisica,
que evolui ha milhares de anos, do outro, a virtual, denominada Sociedade Digital, cujo desen-
volvimento ocorre em ritmo galopante. Sua coexisténcia sustentavel requer o equilibrio de uma

restringir os aspectos negativos da outra, sem, contudo, reprimir seu desenvolvimento.

Em 2013 Eric Schmidt e Jared Cohen® ambos na época, executivos da gigante Google,
citam em sua magnifica obra a Nova Era Digital, a frase de Ray Kurzweil, o descrevendo como
futurista, que em 1999 em seu livro A Era das Maquinas Espirituais assim escreveu: “A tecno-

logia, ¢ a continuagao da evolugdo por outros meios € €, em si, um processo evolutivo.”

Estamos presenciando 0 boom da conectividade no mundo, isso ap6s aproximadamente
trés décadas do nascimento da internet como a conhecemos hoje. Se comparada a evolugédo da

humanidade até entdo, é inegavel 0 exponencial crescimento do universo virtual.

De outro lado temos a Privacidade, relacionada a preservacao da dignidade humana,
cuja preocupacdo faz parte da historia da humanidade, tendo nos seus primordios se apresentado
em um contexto religioso, assim como nos ensina a Biblia, quando os primeiros seres humanos
ficaram envergonhados ao se verem nus diante de Deus e imediatamente se esconderam bus-

cando privacidade.

3 SCHMIDT E COHEN. (2013). A Nova Era Digital. Rio de Janeiro: Intrinseca.



Em termos juridicos, o Direito & Privacidade ganhou contornos na Inglaterra do século
XVII, quando o principio mans’s house is his castle, delimitador do espaco fisico diante do
Estado*. Observa-se o nascimento do principio como um mecanismo de defesa do cidaddo pe-

rante o Estado ja na Idade Média.

Ainda nos atendo a um conceito histérico juridico do surgimento do direito a vida pri-
vada, na busca pelo equilibrio nas disputas com o Estado, foi a burguesia dos Estados Unidos
da América nos anos 80 quem trouxe o tema de volta as discussées no mundo juridico, e se
tornou paradigma apds os jornais de Boston divulgarem fotografias e informag6es sobre o ca-
samento da filha de Samuel Warren ° que, sentindo-se invadido em sua privacidade, escreveu

com Louis Brandeis um dos artigos juridicos mais insignes da historia americana.

Ambos juristas, defenderam em seu artigo na Harvard Law Review o Direito a Privaci-
dade (right to be privacy) no sentido de direito de estar s6 (right to be alone), fundamentado
pelo conceito (the right to bel et alone)® aplicado pelo juiz Thomas Cooley no caso Olmstead
v. United States, além de outros precedentes judiciais presentes no referido artigo, referéncia

até os dias atuais para o estudo do Direito a Privacidade.

O marco da privacidade na legislacdo contemporanea € a declaracao dos direitos huma-
nos da ONU. Segundo nos ensina Edilsom Farias’, “tais direitos sdo hoje entendidos como a
concrecao historica do principio da dignidade humana. Ao assegurar um minimo de respeito ao
homem s6 pelo fato de ser homem, o principio coadunou-se com a valorizagdo da pessoa hu-

mana, portadora de valores éticos ndo suprimiveis, tais como a dignidade, a autonomia e a li-

4 GONZALES, Douglas Camarinha. (Gonzales). Disponivel em:<http://www.revistadoutrina.trf4.gov.br>. Con-
sult. 20 fev. 2018.

> BANDIES, Louis; WARREN, Samuel. The right to privacy. Harvard Law Review, vol.4, 1890. (Warren, 1890)
® (States, 1928), 277 U.S. 438, 478 (1928).

" FARIAS, Edilsom Pereira de. Colisdo de Direitos — A honra, a intimidade e a vida privada e a imagem versus
a liberdade de expressdo e informagdo (2000). Porto Alegre. Ed. Atual.
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berdade. A pessoa é uma categoria histérica, ou seja, sua valorizagdo como ser humano, inde-
pendente da comunidade, grupo ou classe social a que pertenca e € fruto do desenvolvimento

da civilizacdo humana”.

E no contexto desta Sociedade Digital que consideramos estar ocorrendo a maior trans-
formacgéo social da civilizagdo, quando a Privacidade ganha relevéancia, na medida em que a
dignidade do homem é ameacada pela evolucdo da tecnologia, que através da utilizacdo dos
meios tecnoldgicos com finalidade precipuamente econémica, coloca em risco o equilibrio en-

tre as civilizagdes da vida real e digital.

3 -NORMAS BRASILEIRAS APLICAVEIS

O Direito a Privacidade no Brasil, esta positivado como um direito fundamental consti-
tucionalmente tutelado e também um direito da personalidade, inerente a propria existéncia do
ser humano.

A constituicio Federal Brasileira® assim dispde em seu Artigo 5°, inciso X “sdo invio-
laveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagéo”.

Destarte que o legislador brasileiro fez distin¢do entre o Direito a Privacidade enten-
dendo como tal a vida social e o direito a intimidade como vida intima.

Apesar da semelhanca entre tais direitos, no Brasil muito se discutiu e se discute dou-
trinariamente sobre seu conceito e enquadramento legal, pois, apesar da semelhanca, nota-se
serem eles diferentes. Enquanto a intimidade relaciona-se com a individualidade de cada um,
seus pensamentos, suas opcdes, a vida privada liga-se aos fatos cotidianos cujo contetdo nado

se quer divulgar, a exemplo de seus dados pessoais.

8 PLANALTO. Constituicdo Federal do Brasil. http://www.planalto.gov.br/ccivil_03/constituicao/constituica-
ocompilado.htm. Consult. 26 de fev. 2018.


http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
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Seguindo para norma especifica em Direito Digital, temos a Lei n® 12.965, promul-
gada no ano de 2014, mais conhecida como Marco Civil da Internet®, que estabelece princi-
pios, garantias, direitos e deveres para 0 uso da Internet no Brasil. Atualmente no Brasil, este
é o principal driver legal para protecao de dados e seguranca da informacédo no contexto da
protecdo da privacidade.

Assim como na Constituicdo Federal Brasileira, o Marco Civil da Internet promove a
protecdo da intimidade e da vida privada, com consequente indenizacdo em decorréncia da
sua violacdo.

Especificamente em relacéo a coleta de dados, uso de dados, armazenamento e trata-
mento de dados, a Lei expressamente prevé a necessidade de consentimento do usuério, a im-
possibilidade de transferéncia de tais dados para terceiros, a necessidade de finalidade para
tratamento dos dados coletados e a coleta minima necessaria de tais dados.

Ainda sob o amparo do Marco Civil da Internet, importante frisar que na busca da pro-
tecdo legal dos dados e consequente protecdo a privacidade e a intimidade, o legislador ba-
seou-se em trés pilares, sao eles: consentimento, finalidade e transparéncia.

O Marco Civil da Internet trouxe avancos significativos para as relagdes entre usuarios
e servicos online na sociedade digital brasileira. No entanto, varios pontos ainda necessitam
de regulamentacdo. Dois anos depois da sua promulgacao, parte dessas lacunas foram preen-
chidas pelo Decreto n° 8.771%, que entrou em vigor no dia 10 de junho de 2016.

Nele, foram tratados temas como a excecdo a neutralidade da rede, chamadas pelo de-
creto de “discriminagdo de pacotes de dados na internet e de degradagdo de trafego”, guarda e
protecdo de dados por provedores, transparéncia na requisicao de dados cadastrais pela admi-
nistracdo publica, fiscalizacdo e apuracdo de infracGes.

E importante frisar que, apesar de sua relevancia na ceara do Direito Digital, os dispo-
sitivos legais apresentados ndo sdo os Unicos aplicaveis as questdes relacionadas a protecéo da
privacidade no Brasil, no entanto, nos ativemos a eles por uma questao restritiva de dimensao

de conteudo.

® PLANALTO. Lei n° 12.965 de 2014. <http://www.planalto.gov.br>. Consult. 26 de fev.2018.
10 PLANALTO. Decreto n° 8.771 de 2016. <http://www.planalto.gov.br>. Consult. 26 de fev.2018.
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Assim, emanam do legislativo brasileiro normas complementares aplicaveis a guarda
de IPs, sigilo bancério, Cédigo de Defesa do Consumidor, Codigo Civil, assim como projetos
de lei visando assegurar a protecdo de dados dos usuarios da rede mundial de computadores —

web.

4 - CONSIDERACOES FINAIS

Estamos apenas comegando a testemunhar os impactos da sociedade digital conectada

sobre a civilizacdo, e nunca antes estivemos tdo vulneraveis em nossa privacidade.

Como lidaremos com a nova realidade de existir em duas civilizagdes e como vamos
utilizar o melhor e o pior de cada uma delas pelas proximas décadas, possui dependéncia direta

com as acdes tomadas agora, no presente, por cada nacao, instituicdo e individuo.

O Direito a Privacidade, reconhecido como um direito chave que sustenta a dignidade
humana e que assegura o espaco individual privado, tem sua prote¢do juridica desafiada roti-

neiramente pela tecnologia.

O que observamos rotineiramente pelo Brasil e pelo mundo € o uso quase que indiscri-
minado da tecnologia. Apesar dos diversos ordenamentos juridicos pelo globo promulgarem
legislacdo para protecdo da privacidade, o que presenciamos sao praticas abusivas, além de
frequentes violagdes a privacidade através de vazamentos de informacg6es pessoais por falta de

cuidado técnico no armazenamento.

A Internet das Coisas (1oT) talvez seja 0 exemplo mais atual da vulnerabilidade da pri-
vacidade da sociedade digital conectada. Agora temos maquinas que “sabem” o que queremos
e tomam a agéo por nos. Fazer compras, lavar roupa, ligar a TV, abrir portas, tudo isso pode ser
feito com um simples comando de voz. Nessas tecnologias disponibilizadas para maior quali-
dade de vida, a questdo da seguranca tecnoldgica para prote¢do do Direito & Privacidade €, por

vezes, negligenciada.
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Para o Direito Digital, o mais importante pilar que sustenta esta nova sociedade digital
é a educacgdo. Diante da assertiva, é reconhecida como boa prética e necessidade premente a
conscientizacao dos riscos e as oportunidades da vida digital desde a alfabetizacdo: Educacao

digital deve fazendo parte do curriculo de aprendizado bésico.

As ideias propostas no presente estudo pretendem contribuir para o debate sobre esse
tema tdo relevante e atual, chamando a atencéo para a necessidade de maior investimento nos
mecanismos de protecdo tecnoldgicos aliados a legislacdo calcada em bases sélidas de conhe-
cimentos tecnoldgicos, além da educacdo digital, como fator primordial para uma sociedade
digital sustentavel.
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